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1. POLITICA DE SEGURANCA DA INFORMAGCAO DO GRUPO

1.1. Introducao

As informagdes do Moneycorp Banco de Cambio (nesta Politica também podem ser referidas como
“Moneycorp”, “Banco”, “MBdC”, “empresa”, instituicdo, “nds” ou “nosso”) sdo de extrema
importancia para a instituicdo e, naturalmente, requerem uma abordagem “sem compromisso”
para proteger nossa infraestrutura e tecnologias, a fim de garantir que estejam disponiveis quando
necessario e que nossas informagdes nao sejam divulgadas, perdidas, roubadas ou alteradas

inadvertidamente ou de forma maliciosa.

Esta Politica de Seguranga da Informagéo (doravante denominada “Politica”) corrobora com o
nosso objetivo estratégico de manter um ambiente operacional eficiente e robusto e a nossa
capacidade de fornecer um servigo aos clientes, apesar de eventos adversos, com a segurancga de
nossas informacdes. E promovida também pela implementacdo de sistemas e controles
apropriados que sdo definidos em nossas politicas, padroes e procedimentos. Eles estdo
disponiveis naintranet.

Esta Politica segue as mais recentes normas internacionais de seguranca da informacéao (ISO
27001:2013), resolugdes e normas do Banco Central e define os principios necessarios paramanter
aconfidencialidade, integridade e disponibilidade de nossas informagdes.

1.2. Objetivo desta politica

Esta Politica estabelece as bases para o programa de seguranga da informacédo da Moneycorp
(denominado pela ISO27001 como "Sistema de Gestao de Seguranga da Informagéo" ou ISMS) e
prevé uma estrutura de Segurancga da Informagao apropriada, econdmica e eficiente a instituigéo
que esta de acordo com o apetite de riscos do Conselho da Moneycorp.

A Diretoria Executiva e a alta administragado da Moneycorp estdo comprometidas com o programa
de Seguranca da Informacdo da instituicdo, por meio de engajamento regular entre a
administragéo, comités

e o Conselho;

Os principais objetivos desta Politica sdo:

a) Garantir que as informagdes e sistemas dos escritérios, edificios e salas de dados da
Moneycorp estejam protegidos de acordo com o apetite de Riscos da Moneycorp;

b) Garantir que a Moneycorp seja capaz de fornecer um ambiente operacional resiliente que
nos permita: antecipar; detectar; responder e nos recuperar de eventual incidente,
possibilitando a continuagao da prestagao de servigo aos nossos clientes, ainda que com
condi¢cbes operacionais adversas, seguindo os objetivos de tempo de recuperagcdo da
instituicéo;

c) Garantir que as informagdes da Moneycorp recebam um nivel adequado de seguranga,
considerando o valor dasinformacgdes, oimpacto de sua perda ou divulgacéo (classificagao
de dados);

d) Auxiliar os colaboradores (definido no paragrafo 7.1 abaixo) a protegerem a
confidencialidade, integridade e disponibilidade das informacgdes e sistemas da empresa
(sensibilizag&o);

e) Identificar as partes relevantesinteressadas no programa de seguranca da Moneycorp;

f) Garantir e promover a conformidade de acordo com as legislagdes e regulamentos
relevantes em relagcéo aos nossos ativos e operagoes de informacgdes; e
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g) Garantir que o programa de seguranga da Moneycorp seja mantido e continuamente
melhorado, assegurando assim, que permanega relevante para as operagbes da
instituicao.

Esta Politica aborda o risco de falha na protegcdo das informacgdes, sistemas e infraestrutura da
Moneycorp, o que pode resultar, por exemplo:

. emdanos a reputagao (levando a uma perda de confianga do cliente e dos negécios);
. em agdes de execugao por parte dos reguladores (multas e processos);

. em prejuizos financeiros;

. emresponsabilizagdo criminal; e

. emrisco direto para nossos clientes de roubo de identidade e crime financeiro.

1.3. Aprimoramento continuo

e O Programa de Seguranca da Moneycorp sera mantido e continuamente melhorado, garantindo
assim, que permaneca relevante para as operagdes e estratégia da instituigcdo.

a) O Foérum de Seguranca da Informacdo (ISF), que incluird a participagcao de partes internas
interessadas que representam a organizagdo, se reunira regularmente (pelo menos
trimestralmente), para analisar o funcionamento operacionaldo Sistema de Gestdo de Segurancga
da Informacgéo. Ele incluird a eficacia do ISMS, anélises de risco, aprovagdes de politicas e
melhorias continuas.

b) O Grupo Diretor de Segurancga da Informacgao (ISSG), que compreende-se: (i) CRCO; (ii) CTO; (iii)
CISO; e (iv) o Diretor de transformacédo de TI, se reunird regularmente (pelo menos
trimestralmente) para analisar o Sistema de Gestdo de Seguranca da Informagéo,bem como
pararatificar quaisquer politicas e aprovar a solicitagdo de recursos para melhorias pelo ISF.

c) O CISO informard mensalmente o progresso atualizado ao Comité de Risco e Conformidade
(R&C) da Moneycorp, a respeito da operagdo e gestdo do Programa de Seguranga.

d) O Comitéde Risco (subcomité do Conselho) garantird que as andlises do Programa de Seguranca
sejam realizadas e as agoes tomadas.

e) A Equipe de Geréncia Executiva da Moneycorp (SMT) ira analisar, pelo menos anualmente, a
eficacia dos encontros, além de buscar melhorar o Programa de Seguranga no contexto das
metas de negdécios e do plano de tratamento de riscos.

e A SMT garantirda que o registro de risco e o plano de tratamento sejam atualizados para
considerarem as descobertas das atividades de monitoramento e revisao.

2. ESCOPO E PUBLICO

Esta Politica se aplica a todas as informacgdes e sistemas que a Moneycorp possui, processa ou gerencia, incluindo, mas
ndo apenas:
e Todas asinformagdes da Moneycorp armazenadas em qualquer formato (incluindo, entre outros,
fisico e eletronico);
e Todas as informagdes da Moneycorp processadas em qualquer plataforma (incluindo, entre
outros,
laptops, PCs, celulares, servidores corporativos, “servicos em nuvem”, etc.);
e Todas as informagdes da Moneycorp transmitidas de qualquer forma (servico postal, e-
mail, transferéncia de arquivos, etc.);
e Sistemas fisicos que protegem as informagdes da Moneycorp (arquivos, cofres, sistemas de
controle de acesso, etc); e
e Comunicacéo escrita, verbal ou outro tipo de formato (por exemplo, chamadas telefonicas, fax,
scanners, e-mail, internet, video ou conferéncias e reunides de voz, etc.).
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Estes termos aplicam-se ao uso dos Sistemas de Informagdao da Moneycorp pelos colaboradores, bem como ao uso de
outros equipamentos de informatica (por exemplo, equipamentos pessoais) sempre que estiverem a servico da
instituicdo ou processando dados da Moneycorp, seja em qualquer escritério da Moneycorp ou em trabalho
remoto/teletrabalho.

O escopo desta Politica refere-se a todas as partes dos negdcios da Moneycorp e em todas as competéncias que a
instituicdo opera, levando em consideragdo quaisquer variagGes especifica sob as leis e regulamentos das vdrias
jurisdigOes legais. Esta Politica representa os controles minimos para todos os negdcios da Moneycorp. Se aplicavel,
controles adicionais que reflitam os requisitos regulatérios ou legais locais em paises especificos devem ser seguidos.

As Politicas da Empresa se aplicam a todos os colaboradores.

Orientagdes especificas sdo fornecidas a equipe na Politica de Uso Aceitavel, que esta disponivel na intranet.

2.1. Problemas internos e externos, fatores e determinantes

e Ocomité de R&C analisara todos os problemas internos e externos relevantes (Anexo 2) semestralmente
ou apods incidentes ou alteragdes significativas, com vistas a identificar qualquer impacto potencial na
estratégia de negécios, operagbes ou Programa de Seguranca da  Moneycorp.

e O comité de R&C considerara todos os requisitos legais e dados do cliente em sua analise anual do
programa de seguranca.

2.2. Partes interessadas

e A Moneycorp identificard quaisquer partes interessadas na gestdo do Programa de Seguranga da
Moneycorp e na protecao de nossos ativos. Essas partes sdo identificadas e serdo mantidas no Anexo
3.

3. DECLARACOES DA POLITICA

O programa de Seguranca da Informagdo da Moneycorp se baseia na norma internacional 1SO27001. As seguintes
declaragdes de politica sdo concebidas para estabelecer a estrutura para a protegao de ativos de informagdo em todos
os negocios da Moneycorp:

3.1. Gestado de Riscos
e Umaavaliagado derisco operacional serarealizada anualmente, seguindo uma metodologia reconhecida.

3.2. Politicas de seguranca da informacao

e Ha politicas aprovadas relevantes em vigor para fornecer direcionamento gerencial e suporte para a
seguranca da informacao e resiliéncia cibernética, de acordo com os requisitos de negécios,
tolerancia ao risco e leis e regulamentos relevantes.

3.3. Organizacao da seguranca da informacao

e A Moneycorp esta alinhada com o modelo de “trés linhas de defesa” para gerenciar os riscos do negdcio,
incluindo riscos de tecnologia, informacdo e resiliéncia:
1. A Primeira Linha de Defesa (1LoD) compreende todo o Pessoal com acesso a sistemas ou
informacoes e os chefes de Departamento ou Funcédo que sdo responsaveis por identificar,
possuir e mitigar quaisquer riscos operacionais, e promover a manutengcao do ambiente de
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controle;

2. A Segunda Linha de Defesa (2LoD) engloba as equipes de Seguranca da Informacgéo e
Protecédo de Dados, no &mbito da disciplina de Risco e Conformidade, que sdo responsaveis
pela geracéo de politicas, desafiando, analisando e relatando a exposigao ao risco, eventos
e questdes emergentes; e

3. A Terceira Linha de Defesa (3LoD) é a “Auditoria”, que é responsavel pela garantia/revisao
independente. A condugdo do processo pode se dar por auditoria interna ou externa.

3.4.Recursos Humanos

e Eresponsabilidade de cada Gerente de Linha garantir que sua equipe e Pessoal, e quaisquer terceiros
com os gquais eles lidem, entendam suas responsabilidades quanto a redugéo do risco de roubo,
fraude ou uso indevido de nossas informagdes ou infraestrutura de Tl antes, durante ou apds seu
emprego ou contratacdo. Em particular, ao deixar a Moneycorp, o Pessoal deve devolver todos os
dispositivos, informacdes e materiais impressos fornecidos pela Moneycorp.

e O Pessoal da Moneycorp deve passar por exames pré-admissionais, quando permitido pelas leis,
regulamentos e ética relevantes, antes de ser designado, bem como receber termos e condigdes que
indiquem claramente suas responsabilidades e deveres com relagdo a segurancga das informagdes
da Moneycorp. Novos exames serao realizados, na medida do previsto em requisitos regulatérios e
de negocios.

3.5.Controle e classificagao de ativos

e Todos os ativos e sistemas de informacao devem receber um nivel de protegao e controle apropriado
ao valor para a Moneycorp (considerando o valor da informagéo ou o impacto de sua perda ou
divulgacao).

e Todos os ativos e sistemas de informagdes devem ser identificados, e um inventario de repositérios
de informagodes deve ser mantido (incluindo, entre outros, computagédo do usuario final, servidores
corporativos, “servigos em nuvem?” etc.).

e A Moneycorp entende implementou o seguinte esquema de classificagdo dos dados:

Dados Publicos: Informagdes sem restrigdes de divulgagao

Dados Internos: Informagdes para uso interno.

Dados Confidenciais: Informacgdes sensiveis que precisam de protecéo
Dados Restritos: Informagdes altamente sensiveis que exigem alta segurancga.

e Os ativos de informagéo devem ter um titular designado, com a responsabilidade de garantir que a
informacao seja adequadamente protegida, definindo claramente os requisitos de protegao e o uso
apropriado do ativo.

e A relevencia de cada incidente, seus paramétros e a area que deverd ser contatada consta no
“Critério de classificagao de Incidentes cibernéticos relavantes”

3.6.Controle de acesso

e Oacessoainformagao e aos sistemas de informagéo devem ser controlados e gerenciados com base
em uma necessidade comercial demonstrada e empregando o principio de “privilégio minimo” e
“necessidade de saber”

e Um processo formal para conceder (e revogar) o acesso deve ser documentado para garantir que os
direitos e privilégios de acesso as redes e sistemas sejam restritos, controlados, atribuidos e
revogados em conformidade.

e A segregacao de funcdes deve ser implementada para reduzir o risco de uso indevido acidental ou
deliberado dos ativos de informacgéo da organizagao.

3.7.Criptografia

e Asinformacdes confidenciais devem ser protegidas por controles criptograficos apropriados, tanto
"em repouso” quanto "em transito", para garantir que mantenhamos a confidencialidade, integridade
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e disponibilidade dessas informacgdes. Nesse sentido, devem haver processos e procedimentos de
gerenciamento de chaves criptograficas que sirvam a esse propdsito.

e A Moneycorp usaratécnicas e algoritmos criptograficos reconhecidos e suportados pelo segmento.

e O nivel de criptografia deve ser proporcional aos nossos requisitos de negécios, realizado de acordo
com as nossas politicas e de acordo com as leis e regulamentos relevantes.

3.8.Seguranca fisica e ambiental

e A segurancga fisica € um componente essencial da seguranga da informacgéao, portanto, controles
fisicos e ambientais apropriados devem ser implementados para garantir que as instalagodes, areas
de trabalho e ativos de informacao da Moneycorp sejam adequadamente protegidos.

3.9.Procedimentos operacionais e responsabilidades

e Os principais procedimentos operacionais devem ser documentados e estarem disponiveis para as
partes necessarias. Esses procedimentos devem incluir a gestdo de mudancgas, gestdo de
capacidade de servigos de Tl e gestdo de ambiente de TI.

e Controles para detectar, prevenir e habilitar a recuperagao de atividades maliciosas ou inadvertidas
devem ser implementados. As ferramentas de seguranga devem permanecer no suporte do
fabricante e os arquivos de detetive/assinatura mais recentes implementados dentro dos prazos
acordados.

3.10. Seguranca das comunicagdes

e Nossas redes de comunicagdes (voz e dados) devem ser protegidas contra falhas acidentais,
maliciosas ou tecnoldgicas, interceptacgao, interrupgao do servigo ou degradagdo com niveis de
servigo acordados com os fornecedores.

3.11. Aquisicao, desenvolvimento e manutencao de sistema

e A seguranga apropriada sera incorporada a todos os sistemas e a infraestrutura de suporte como
parte do processo de concepgéao/construgdo/execucdo do sistema e quaisquer alteragdes seréo
conduzidas de maneira a preservar o nivel de confidencialidade, integridade e disponibilidade das
informacoes e da infraestrutura de Tl.

3.12. Relacoes com fornecedores

e Qualquer terceiro, fornecedor ou prestador de servigos que armazene, processe ou acesse nossas
informacdes ou sistemas devem ser previamente aprovados, identificados e registrados.

e Adevidadiligéncia de seguranga apropriada deve serrealizada e os requisitos de controle resultantes
acordados, documentados e implementados, em conjunto com acordos e/ou contratos apropriados,
antes das contratagdes ou acesso as informagdes da Moneycorp serem concedidos.

3.13. Gestao de incidentes de seguranca da informacao

Todos os funcionarios tém a responsabilidade de estar cientes e identificar os incidentes a medida que eles
ocorrem e de seguir o procedimento de Agao e Evento de Risco (REACT) para escalonar imediatamente
qualquer incidente que possa custar a empresa uma quantia e/ou afetar negativamente nossos clientes e
funcionarios, que possa causar uma violagao regulamentar ou que possa prejudicar significativamente nossa
reputacéo.

e Information Security incidents must be reported through the REACT process as effectively and quickly
as possible to minimize potential impacts.

e Cada incidente deve ser documentado de forma sistematica, permitindo a coleta de dados
essenciais para a compreenséo do ocorrido.

e Processos e procedimentos apropriados devem ser implementados para responder a esses
incidentes de maneira rdpida e eficaz, incluindo o encaminhamento como um evento de risco.




moneycorp<>

Banco de cambio

e Para garantir uma resposta eficaz a incidentes, o processo REACT da organizacao define parametros
claros para avaliar a relevancia de cada incidente.
Os parametros sado: Gravidade do impacto, escopo do incidente, duragéo da interrupgao e
probabilidade de recorréncia. Mais informagdes sdo fornecidas nos procedimentos REACT disponiveis
na Intranet.

3.14. Aspectos de segurancga da informagao da gestao de continuidade dos
negocios

e Os processos de gestdo de continuidade dos negécios devem ser documentados e testados para
minimizar os riscos residuais para nossa infraestrutura e sistemas, bem como reduzir o efeito de
possiveis interrupgdes causadas por desastres, falhas de controle ou incidentes cibernéticos.

3.15. Conformidade regulatdria e legislativa

e Osrequisitos legais, regulamentares e contratuais relevantes aplicaveis a manutengao da seguranga
dos registros de informagdes da Moneycorp, devem ser identificados e registrados. Esses requisitos
de segurangaincluem o uso legal de criptografia, a manutencao de quaisquer direitos de propriedade
intelectual, o uso de software exclusivo e a privacidade de informacdes pessoais.

3.16. Compartilhamento de informacgodes sobre os incidentes relevantes

e Como parte da gestao de incidentes e em conformidade com a Resolugdo 4893 de 2021 do Banco
Central do Brasil (BACEN), a organizagdo implementa processos de comunicagio para garantir que
incidentes relevantes sejam adequadamente reportados e compartilhados, tanto no &mbito interno
guanto com érgéos reguladores e parceiros externos, quando aplicavel.

e A organizagao reconhece a importancia do compartilhamento de informagdes sobre incidentes de
seguranga como uma pratica essencial para fortalecer as defesas contra ameagas e promover uma
cultura de segurancga colaborativa. Portanto, sdo adotadas iniciativas que garantem a comunicacéo
adequada de incidentes relevantes, tanto internamente quanto com partes externas, conforme
necessario.

e A organizagdo mantém diretrizes claras sobre quais incidentes devem ser compartilhados e com
quem, respeitando os principios de confidencialidade, integridade e disponibilidade da informag&o. O
compartilhamento de informagdes é conduzido de acordo com as politicas de protegcado de dados,
respeitando leis e regulamentagdes vigentes, como a Lei Geral de Protecdo de Dados (LGPD),
garantindo que apenas informagdes pertinentes e necessarias sejam divulgadas.

e O procedimento para compartilhar o incidentes com outras instituicdes financeiras devera ser
realizado com a plataforma MISP (Malware Information Sharing Platform). Plataforma esta que é
utilizada para o compartilhamento de incidentes com outras institui¢ées financeiras.

4. MONITORAMENTO E RELATORIOS

A conformidade com esta Politica sera monitorada pela Equipe de Risco e Conformidade, com encaminhamento de ndo
conformidade para o comité de R&C, o SMT e, quando apropriado, notificado ao Comité de Risco

5. FUNCOES E RESPONSABILIDADES

e Titular Executivo

o O Diretorde Risco e Conformidade é o Titular Executivo desta politica de Seguranga da Informacao.
e Detentor da Politica

o O Diretor de Seguranca da Informacgao (CISO) é o Detentor da Politica.
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e Gerentes
o Pelomenos anualmente, os gerentes devem revisar e registrar a conformidade com todas as
politicas e procedimentos relevantes dentro de sua area de responsabilidade.
e Todo o Pessoal da Empresa
o Todo o pessoal deve permanecer ciente do que é necessario e garantir que as solucoes de
seguranca sejam usadas adequadamente.
e Excecgdes a Politica
o Em geral, ndo serdo permitidas excegbes a esta Politica. No entanto, em certas circunstancias
em que um individuo ou departamento nao seja capaz de atender a um requisito desta politica,
eles devem inicialmente buscar orientagdo do CISO com uma justificativa documentada e o
pedido de excegdo acordado com o Titular Executivo e o Detentor da Politica.
e Acompanhamento
o O CISO tem responsabilidade pela supervisao desta politica de Segurancga da Informacéo e da
articulagdo com grupos e autoridades de interesses especiais relevantes.

6. VIOLACOES

Quaisquer violagGes materiais ou persistentes devem ser relatadas ao CISO para registro como um Evento Operacional no
Registro de Riscos e Problemas da Moneycorp.

7. CONTRATOS DE SERVICOS TERCEIRIZADOS

Esta se¢do tem como objetivo definir as diretrizes para a elaboragdo de contratos de prestacao de servigos terceirizados,
garantindo a seguranca efetiva dos dados e informagdes da institui¢do.

7.1 Indicagdo de Paises/Regides de Presta¢io de Servigos

Todos os contratos de servigos terceirizados devem incluir uma clausula que indique explicitamente os paises ou
regides onde os servicos serdo prestados.

7.2 Medidas de Seguranca Aplicaveis

Os contratos devem estabelecer as medidas de seguranga que o provedor de servigos terceirizados deve adotar para
proteger os dados e informagdes da instituicdo. Isso pode incluir requisitos especificos de criptografia, protecao de
dados pessoais, politicas de acesso e controle de segurancga fisica e ldgica.

7.3 Procedimentos de Acesso a Informacgoes

E essencial que os contratos especifiquem os procedimentos de acesso as informacdes por parte do provedor de
servigos terceirizados. Isso pode incluir restricées de acessos baseadas em necessidades de conhecer auditorias de
acesso, protecdo de senhas e credenciais, e politicas de seguranca de informacgdes confidenciais.

7.4 Responsabilidades e Responsabilidade Legal

Os contratos devem definir claramente as responsabilidades do provedor de servigos terceirizados em relagdo a
seguranga cibernética e protecdo de dados. Isso pode incluir cldusulas de responsabilidade por violagdes de
seguranca, notificacdo de incidentes, e conformidade com as leis e regulamentac¢des de protecdo de dados aplicaveis.

7.5 Procedimentos de Segurancga para Fornecedores

Todos os prestadores de servicos devem cumprir os seguintes procedimentos e controles: Acordos de Nivel de
Servigco (SLAs), notificagdo de incidentes, investigacdo e resposta a incidentes, auditorias e treinamentos. Os
fornecedores devem implementar e manter procedimentos robustos para a gestdo de incidentes de seguranga da
informacao. Isso inclui a identificagdo, notificacdo e resolugdo de incidentes de forma rapida e eficaz. Os prestadores
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de servicos devem relatar imediatamente qualquer incidente ao ponto de contato designado na empresa, fornecer
relatérios detalhados sobre a natureza e o impacto do incidente, e colaborar na investigagdo e mitigagdo dos efeitos.
Além disso, devem realizar revisGes periddicas de seus controles de seguranga para garantir a conformidade continua
com as politicas da empresa.

8. GESTAO DE SERVIGCOS TERCEIRIZADOS NO EXTERIOR
Esta secdo estabelece os procedimentos e diretrizes para a contratacdo e gestao de servigos terceirizados
prestados no exterior, garantindo conformidade com a norma da CMN 4893 e mitigacao de riscos
associados.

8.1 Definicao Prévia de Paises e RegiGes

Antes da contratacdo de qualquer servico terceirizado no exterior, é obrigatéria a definicdo prévia dos paises
e regides onde os servicos serdo prestados e os dados armazenados. Esta definicdo deve considerar
aspectos de seguranga cibernética, requlamentacdes locais e geopoliticas.

8.2 Alternativas para Continuidade dos Negdcios

Devem ser estabelecidas alternativas para garantir a continuidade dos negdcios em caso de impossibilidade de
manutengdo do contrato com o provedor de servigos terceirizados no exterior. Isso inclui planos de contingéncia,
possiveis realocacGes de servicos e a identificacdo de outros fornecedores que possam assumir as
responsabilidades necessarias.

8.3 Avaliacao de Fornecedores

Antes da contratacdo de servigos terceirizados no exterior, € fundamental realizar uma avaliagdo minuciosa dos
fornecedores potenciais. Isso inclui analise de sua reputagao, histdrico de seguranca cibernética, conformidade
regulatdria e capacidade de fornecer servigos de acordo com os requisitos estabelecidos pela instituicdo.

8.4 Monitoramento e Auditoria

Uma vez contratados, os servicos terceirizados no exterior devem ser constantemente monitorados e auditados
para garantir conformidade continua com os padrdes de seguranca cibernética, regulamentagdes locais e requisitos
contratuais. Isso pode incluir auditorias regulares, revisdes de desempenho e avaliages de risco.

9. CONTROLES DE RASTREABILIDADE

A politica de seguranca da informagdo reconhece a importancia dos controles de rastreabilidade como um
componente fundamental para a integridade e seguranga dos dados da instituicdo. Esses controles tém como
objetivo garantir que todas as ac¢les realizadas nos sistemas sejam devidamente monitoradas e registradas,
permitindo uma visdo clara sobre quem acessou ou manipulou informacgdes sensiveis.

Além disso, a politica estabelece que os registros gerados pelos controles de rastreabilidade serdo utilizados para
auditorias e avaliagBes continuas, facilitando a deteccdo de padrdoes de comportamento e potenciais
vulnerabilidades. A implementacgdo eficaz dos controles de rastreabilidade permitira a instituicdo demonstrar seu
compromisso com a protecao dos dados e a manutengdo de um ambiente seguro.

As acOes para controlar a rastreabilidade sdo: registro de eventos e incidentes de seguranca, controle de acesso,
salvaguarda de logs, coleta de evidéncias e gestdo de incidentes.

10. DEMAIS INFORMACOES

Esclarecimentos ou interpretacdes desta politica devem ser solicitados ao seu gerente de linha ou Departamento de
Seguranca da Informacao.
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10.1. Definicoes

e Pessoal:
o Trabalhadores emregime integral, parcial ou temporarios;
o Equipe contratada/consultores/agéncia; e
o Diretores Executivos e Nao Executivos da Empresa.
e Informacgdes:
o Aplicagdes;
Software;
Cadigo fonte;
Propriedade Intelectual
Segredos industriais ou comerciais; e
Dados comerciais.

o O O O ©

10.2. Documentos e Procedimentos Relacionados ou Relevantes

e Esta Politica de Seguranga da Informacéo é respaldada por um conjunto de Politicas e Normas que
sdo desenvolvidas e mantidas pela equipe de Seguranga da Informagao e Tl. Este conjunto de
Politicas se concentra em trés areas:

o Politicas focadas no usuario
o Politicasfocadas em “negbcios”
o Politicasfocadasem “TI”

e Conforme estabelecido no Anexo 1, sdo revisadas anualmente pelo comité de R&C e aprovados pelo
SMT. O Comité de Riscos deve ratificar todas as Politicas que satisfagam um requisito legislativo ou
regulatdrio ou que tenham um impacto material na gestéo de riscos da empresa.

10.3. Treinamento associado

e Todo o pessoal deve receber educagao e treinamento iniciais e continuos de conscientizagéo sobre
Seguranga da Informacgao, conforme apropriado para sua fungao.

e Ostreinamentos para colaboradores e terceiros devem ser realizados anualmente.

10.4. Mudancas na Politica
e Quaisquer alteragdes ou atualizagdes desta politica serdo comunicadas pelo CISO.

ANEXO 1 - POLITICAS RELACIONADAS A SEGURANCA DA INFORMACAO DA
MONEYCORP

e Epoliticada Moneycorp garantir que todas as informagées recebam um nivel de protegao apropriado
aovalor dasinformagdes para a empresa ou ao dano que poderia ocorrer se tais informagdes fossem
comprometidas. Tendo isso em vista, implementamos uma estrutura de politicas baseada em risco

que inclui:

. Politicas relacionadas ao usuario, que foram concebidas para orientar como nosso pessoal
opera ao acessar nossos sistemas e informagdes.

. Politicas relacionadas a negdcios, que foram concebidas para orientar como nossas
unidades de negdcios tratam nossos ativos de informacgéo.

. Politicas relacionadas a Tl, que foram concebidas para orientar o departamento de Tl da

Moneycorp e qualquer empresa terceirizada relevante, no projeto, operagcdo e manutencgao
da tecnologia usada para processar, armazenar ou transmitir nossas informagdes (a
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“Tecnologia da Informacao” ou Tl).

e A seguir estao identificados os tipos de politicas que séo exigidos pela Moneycorp. Observe que a
lista a seguir nao é abrangente, servindo apenas de indicativo das politicas que as analises de risco
podem exigir.

e Cada Politica e processo/norma dentro da estrutura tem como alvo uma area especifica, com
objetivos especificos:

Legenda Politica de
Politicas Seguranca do
relacionadas co Grupo
a seguranca
Processo com l l
envolvimento de, — e
S— Politicas a serem Politicas Politicas focad
lidas por todo o focadas nos olucas 1‘_”3 as
Pessoal negécios emTl
l l Resiliéncia I Rearutamento Ciclo de vida do
"Manual da Declaracdo JJ e verificacdo Seguranca de E B
Uso Aceitavel empresa” de protecdo H o de softwa
dos d erenciament . = J‘
Antiescraviddo
ode i
icide}g;__r e [ Registroe Z /
> Criptografica
P | Combate a Meio
Classificagdo :ie jssuborio assédio e Fisica e A g &,
dados e gestdo JJ bullying, ambiental ol
de midia — e L Socle Protecio
= = o Controles de
Combate 35 Oportunidad ) Compliance acesso Santr
facilitagdes esiguais Protecgo de (LegislacBes e ameaca
S Da regulamentos]
p— I | Padrbese /'Disposiigvo-7
resentes e iccioli [ Seguranca ¢ 3 / 3l
Seny Disciplinar S Seguranca do configuracio de —* portatile |
hospitalidade ram;';’:::" o L—»| fornecedor e de n L acessa
terceiros
I Deteccdoe ks
Reclamacio Dentincia Retencdo de resposta S
\_/_I documentos | Investigacdes |
,E‘;renciameato
Combate 2 Home office . Sl de identidade e
lavagem de temporario o Processo de destruicgo acesso |
dinheiro e Avalla_;oes de avaliagdo de . )
financiamento do s riscos. iamento
terrorismo L—e Cetscane = —> Geren::
de ativos. s
vulnerabilida

ANEXO 2 - PROBLEMAS INTERNOS E EXTERNOS OU DETERMINANTES

Questoes Requisitos Responsavel

Geopoliticas O SMT da Moneycorp revisara constantemente os eventos geopoliticos para R&C, CISO

entender o impacto potencial.

Sociais O SMT e o CISO da Moneycorp analisardo as mudangas sociais. R&C, CISO

Regulatdrias A equipe juridica da Moneycorp revisara todas as novas legislagbes e | Juridicas
regulamentos para identificar qualquer impacto potencial nas operagGes da
Moneycorp ou no Programa de Seguranga.

Agéncias de | A Moneycorp precisa estar ciente dos requisitos e metodologias das Agéncias | CISO, Diretor
classificagdo de | de classificagdo de risco (S&P, Moody's, BitSight, etc.) com relagdo as operacdes | de TI, Diretor
risco do nosso Programa de Segurancga Financeiro
Atores de | A Moneycorp trabalhara com provedores de inteligéncia de ameagas para | CISO

ameacas identificar possiveis ameacas as operagGes da Moneycorp

Tecnoldgicas O Diretor de Tl e CISO ajudarao a identificar possiveis mudangas na tecnologia | CISO

ue possam afetar a estratégia, o Programa de Seguranca ou os produtos da .
quep g g g s P Diretor de Tl

empresa.




moneycorp

Banco de cambio

<>

Ambientais A Moneycorp analisara o potencial impacto ambiental em nossas instalagdes, Diretor de TI,
edificios, operagGes e manutencao. CISO

Grupos de | A Moneycorp mantera contato com instituices do setor e grupos de interesse | CISO

Interesse para identificar ameagas e tendéncias que possam afetar o Programa de

Especial/Setor Seguranga.

Culturais O CISO trabalhara com o RH e o SMT para monitorar quaisquer possiveis | RH, SMT, CISO
mudancas culturais dentro da empresa que possam afetar o programa de
seguranga

Estratégicas O CISO trabalhara com o SMT para entender quaisquer mudangas na estratégia | SMT, CISO
da empresa que possam afetar o programa de seguranca.

ANEXO 3 - PARTES INTERESSADAS
Parte interessada ‘ Requisitos Responsavel

Clientes pessoa fisica e | Garantir que fornecemos uma solugdo confidvel, escalavel e resiliente | CEO

juridica que satisfagam aos seus requisitos de negdcios. cTo

Investidores/Proprietarios | Garantir que a Moneycorp ofereca uma solugdo robusta e segura que | CEO
proteja a marca, a reputagao e a receita da empresa.

Conselho de | Garantir que o programa de segurancga seja abrangente, mantido e seu Diretor  Nao

Administragdo status seja apresentado regularmente. Executivo

Comité de Gestdo | Garantir que o programa de seguranca seja abrangente, mantido e seu CISO

Executiva status seja apresentado regularmente.

Agentes reguladores Garantir que cumprimos todas as leis e regulamentos relevantes de | CRCO
seguranca da informagdo/continuidade de negdcios.

Midia Garantir que as informagGes sobre nossa tecnologia sejam precisas e | CEO
atualizadas.

Pessoal Garantir que suas informacdes pessoais sejam mantidas confidenciais, | RH/CISO
que a triagem seja conduzida de maneira transparente e legitima; que os
requisitos das politicas sejam adequados a finalidade e que o treinamento
apropriado seja oferecido com regularidade.

Garantir que os dados pessoais sejam processados de acordo com o | Juridico
Regulamento Geral de Protegao de Dados. DPO

Seguro Garantir que contamos com politicas, procedimentos e normas | Juridico
adequadas e que os notificamos de quaisquer alteragdes nas SO
circunstancias ou incidentes

Equipes de resposta a | Garantir a articulagdo com departamentos, organizacdes e equipes | CISO

incidentes e aplicagcdo da | apropriadas (ANSSI, NCSC, NCA, etc.) para relatar ameagas e ataques Diretor de TI

lei contra a empresa.

Fornecedores e | Fornecedores e revendedores precisam estar cientes dos requisitos, | CISO/

revendedores politicas e procedimentos da Moneycorp com relagdo a .

) - . . . . . - Diretor de Tl
confidencialidade, disponibilidade e integridade das informagGes e
sistemas da Moneycorp.

Parceiros/Revendedores Revendedores e parceiros, como contrapartes que dependem de nossos | CISO, Diretor
sistemas para reservar, processar ou concluir o processamento de FX e | de Tl
pagamento e, portanto, exigem garantia do gerenciamento eficaz da
Moneycorp de nossas informacgdes e sistemas.
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Proprietdrios dos | Os proprietdrios precisam estar cientes dos requisitos de segurar{'g'é"da CTO
escritérios da Moneycorp | Moneycorp, em especial do cabeamento elétrico e de telecomunicagdes, Chefe de
alarmes e supressores de incéndio, prote¢do e detec¢do de intrusos,
. . ~ Segurancga
manejo de visitantes e gravagdo de CFTV.
Instalagdes
Agéncias de classificagdo | A Moneycorp precisa estar ciente dos requisitos e metodologias das | Diretor
de risco Agéncias de classificacdo de risco (por exemplo, S&P, Moody's, BitSight, | Financeiro
etc.) com relagdo as operagGes do Programa de Seguranga CISO,
Diretor de Tl




